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Uvod



[Dvojteéka?

Jak spojit dve

¢asti? Takhle?

1. Staticky generovany web

Princip statické webové stranky saha ke az vzniku WWW, kdy existovaly pouze stranky
statické, tedy stejné pro kazdého uzivatele. Jejich obsah muze byt priubézné aktualizo-
van, ovsem negeneruji se zvlast pro kazdého uzivatele na zakladé riznych proménnych.
U statickych webt tedy dochéazi k vytvoreni ¢istého HTML ve chvili, kdy je zménén

zdrojovy obsah, nebo kdy autor ruéné spusti generator. Magazine| (2020))

Dynamické stranky jsou generovany specialné pro kazdého uzivatele na zakladé jeho
nastaveni, riznych vstpli, proménnych a dalsich vlastnosti. Ke generovani dochéazi ve
chvili, kdy si uzivatel stranku vyzada, nikoliv predem, jako je tomu u staticky genero-

vanych stranek. [Magazine (2017))

1.1 Vyhody statickych webovych stranek

Pro sdileni statického obsahu mezi riizné uzivatele staci velmi jednoduchy HT'TP server
bez jakychkoliv dalsich modula typu PHP, Pythnon a dalsich systémi, které by obsah
dynamicky generovaly napiiklad z dat vytazenych z databdze, nebo z uzivatelského
vstupu. Na strané serveru tedy nedochazi ke zpracovani obsahu tésné pred jeho ode-
slanim uzivateli, ¢imz se v komunikaci mezi klientem a serverem se drasticky snizuje

,Time To Firt Byte‘{[a tfm dochdzi ke sniZeni celkové latence. [Hoffman| (2013-09-26))

Snizeni samotné latence miuize pozitivné prispét ke spokojenosti uzivateld, coz doka-

zuje nespocet vyzkumi na toto téma, napriklad analyza z webového portalu Financial

] Times:

Musim to prekladat, nebo stac¢i tanhle primé citace. Je slozena ze dvou

¢asti v textu.

The speed of the site negatively impacts a user’s session depth, no matter

how small the delay... The data suggests, both in terms of user experience

ITime To First Byte — ¢as mezi odeslanim pozadavku a pfijmutim prvniho bajtu dat.



Citace tady
nebo pred pri-

mou reci?

Nechat opra-
vit preklad

Opét citace
tady nebo za

seznamem?

and financial impact, that there are clear and highly valued benefits in
making the site even faster. From this research we’ve chosen to invest even
more time in making every aspect of the new F'T.com website even faster

over the coming months. (Chadburn a Lahav| (2016-04-04))

Rychlost webové stranky negativné ovliviiuje hloubku jejiho uzivani, at uz
je odezva sebemensi ... Data ukazuji, z pohledu uzivatelské spokojenosti a
finan¢niho dopadu, Ze existuji jasné a dilezité vyhody pri zrychleni stranky:.
7, tohoto vyzkumu jsme se rozhodli v néasledujicich mésicich zainvestovat
jeste vice c¢asu do uprav vsech aspektti nové stranky FT.com s cilem jejiho

zrychleni.

Eliminovanim dynamického obsahu se také predchazi nevyzadanym vstuptim od uziva-
tele, které mohou byt i cilené na prolomeni bezpecnostnich nedostatki webové aplikace
a v nekterych pripadech mohou vést k tiniku citlivych dat, prevzeti kontroly ttoc¢nika
nad webovou aplikaci nebo celym serverem, podstréeni falesnych dat uzivateli a mnoho
dalsim bézné se stavajicim utokim. Staticky web eliminuje tento problém, jelikoz nemé

zadny uzivatelsky vstup.
Sledovani a analyze nejcastéjsich chyb webovych aplikaci a serverti se vénuje organizace
OWASPP| kterd vydéva aktualizované seznamy a statistiky. Podle OWASP byly v roce
2017 nejcastéjsi tyto chyby a bezpeénostni nedostatky: OWASP| (2017))

1. Injekce

2. Rozbita autentizace

3. Odhaleni citlivych dat

4. XML External Entities (XXE)

5. Nefunkéni Fizeni pristupu

6. Spatné konfigurace zabezpedeni

2The Open Web Application Security Project — https://owasp.org/.


https://owasp.org/

(Lepéi slovo? J

[Zdroj? J

7. Cross-Site Scripting (XSS)
8. Nezabezpecna deserializace
9. Uzivani komponent se zndmymi zranitelnostmi

10. Nedostatecné logovani a monitorovani

Vétsina téchto chyb se vztahuje pravé k dynamickym webovym aplikacim. Bezpec¢nost
tedy zavisi nejen na programatorovi ktery aplikaci vytvari, ale také na tom, Ze pro-
gramovaci jazyk je bezpecné implementovan. To nelze tvrdit o nejpouzivanéjsim jazyce
PHP, ktery nejen ze obsahuje spousty chyb, ale zaroven nevede programatora ke psani

bezpecéného kodu a ve vysledku vznika opravdu dérava aplikace.

Udrzba velkych webovych aplikaci je také ¢asto problematickd. Kéd je nutné udrzo-
vat v navaznosti na aktualizace daného jazyka, databazového systému a dalsich véci.
Témto aktualizacim se z bezpecnostnich divodu nelze vyhybat. Staticky web nemusi
udrzovat funkéni propojeni s databazemi a riznymi frameworky a je tedy mnohem
méné narocny na dlouhodobou udrzbu. Pii zvoleni spravného generatoru neni nutna
ani udrzba sablon a cely systém nikdy neprestane fungovat. Protoze staticky generator
nepracuje s uzivatelskym vstupem, vyhyba se bezpecnostnim chybam a tim i nutnym
aktualizacim.

Jako kazdy jiny systém, i tento ma nevyhody. Hlavnim z problémt je to, zZe sprava
ministra¢nim panelem, riznymi uzivateli a jednoduchou spravou pro bézné technicky
nenadané uzivatele. Pro pridani nebo tpravu obsahu je nutné pracovat s lokalnimi sou-

bory ve stromové strukture a pti generovani je ¢asto pottebny zasah do shelhﬂ Tvorba

Vv,

b&znych CMSY [Cimpanu (2015)

3Program pro interpretovani piikazii v prostiedi piikazové radky.
4Content Management System



1.2 Princip generatoru

Generator statického obsahu je tvoren ze tii hlavnich casti. Prvni ¢asti jsou soubory
sablon, které popisuji rozlozeni stranky, vizualni vlastnosti, typografii, ale také vstupni
a vystupni kodovani a formaty. V podstaté definuji jak a kam se bude obsah vkladat.
Druhou casti je obsah obecné psany v nékterém ze znackovacich jazykt, nejcastéji v
jazyce Markdown. Obsah je strukturovan do vlastnich sekci a souborti, aby bylo snadné
rozlisit, do které ¢asti vysledné stranky patii. Treti a posledni casti je samotné jadro
generatoru, které zpracovava obsah, vklada ho do sablon a renderuje statickou webovou

stranku.

Vétsina generatorii zaroven umi pracovat s konfigurac¢nimi soubory, kterymi jde na-
stavit chovani generatoru na jednom centralizovaném misté. Cast z nich ma také in-
tegrovany jednoduchy web server, ktery umoznuje autorovi nahled vystupnich stranek

béhem tvorby obsahu.

Cimpanu| (2015)



(cita,ce sem

2. Webova paradigmata

[Jak citovat vice portalii najednou? Tady je seznam: ]

e http://www.xislegraphix.com/website-types.html
e https://www.hostgator.com/blog/popular-types-websites-create

o https://www.quora.com/What-are-the-different-types-of-websites

Ve svété webovych stranek se setkavame se spoustou forem a paradigmat, ktera se
hodi pro obsazeni riznych druhi informaci. Neexistuji zadné formalni zatrazeni druht
webovych stranek do skupin, ovSem nékteré webové portaly se pokousi urcit zakladni
druhy webt, které se na Internetu objevuji . Na zakladé téchto skupin, které jsou casto
mirené na specificky obsah, lze vytvorit tii zakladni paradigmata, do kterych lze tyto

weby zaradit. Jsou jimi:

Webova prezentace

Index vseobecnych informaci

Technickd dokumentace

Socidlni sité a féra

V této préaci byl ke kazdému z paradigmat vybran systém vhodny pro generovani a
spravu daného druhu obsahu. Vyjimkou je skupina socidlnich siti a fér, kde staticky

generovany obsah neni z divodu c¢asto se méniciho obsahu vhodnym fesenim.

2.1 Webova prezentace

Nejblizsi ptivodnim webtim z dob vzniku WWW jsou webové prezentace, tedy stranky
s jednoduchym obsahem, které slouzi k predani informaci ¢tenati naptiklad formou

clankt nebo galerie. Do této skupiny lze zaradit portfolia, blog, online noviny a ¢asopisy,


http://www.xislegraphix.com/website-types.html
https://www.hostgator.com/blog/popular-types-websites-create
https://www.quora.com/What-are-the-different-types-of-websites

firemni stranky, foto alba a podobné. Tento druh stranek se skvéle hodi ke statickému

generovani obsahu, ktery se odesila vsem uzivatelim stejny a neméni se Casto.

Jako nejvhodnéjsi systém pro generovani webovych prezentaci byl vybran software
Zola. Ten je oproti jinym systémiim vyhodny tim, Ze je napsany v jazyce Rust a je
tedy rychlejsi, nez vSichni jeho souperi. Také ho jde zkompilovat do jednoho staticky

linkovaného binarniho souboru, se kterym se pracuje mnohem lépe, nez se slozitym

frameworkem.

2.2 Index vseobecnych informaci

Za obecného zastupce tohoto druhu stranek lze povazovat Wikipiedii, kterda podnitila

vznik spousty jinych takzvanych ,Wiki systémi“ a stranek.

2.3 Technicka dokumentace

Na rozdil od Wiki stranek se technickd dokumentace lisi organizovanim svého obsahu,

ktery je cileny na pfresny popis systému ¢i objektu.



3. Znackovaci jazyky pro popis

obsahu

3.1 Principy znackovacich jazyku

Vysvétleni principu znackovacich jazykt, nebo také takzvané ,makrup jazyka“, mu-
zeme najit napiiklad v RFC 7764[], tedy Ze v pocitacovych systémech jsou kontextualni
data ukladana a zpracovana nékolika technikami. Informaci lze kédovat jako ¢isty text

bez specidlnich formatovacich znaki. Tento pristup je jednoduchy pro implementaci i

vvvvvv

Kédovat 1ze miizeme i do binarnich dat urcenych ke zpracovani a interpretaci specia-
lizovanym programem. Ziejmou nevyhodou je to, Ze zdroj neni ¢itelny bez programu

urc¢eného pro jeho interpretaci.

Markup jazyky se snazi o spojeni toho nejlepsiho z obou svéti, tedy o obsah citelny
v Cistém textu s moznosti formatovani. To je dosazeno tim, ze béznym znaktm jsou
pridéleny specidlni vyznamy nedefinované pivodni znakovou sadou. Uzivatel je schopen
tyto znaky psat jako Cisty text a vyjadrit tim specialni vyznam. Naptiklad v ramci
jazyka Markdown se znak # zméni z bézného kiizku na definovani nadpisu prvni trovneé,

nebo také kombinace znaku <p> znaci zacatek odstavce v HTML. Leonard| (2016])

[Nevim zda je takto spravné ocitovand cela sekce, kterda z RFC vychézi. ]

3.2 Nejbéznéjsi jazyky

Ke dnesnimu dni vnikl nespocet znackovacich jazykta. Nejpouzivanéjsim z nich jedno-
znacné HTML, ovSsem tato prace se vénuje tém nejpouzivanéjsim jazyktm, které maji
uzivateli usnadnit psani a sazeni obsahu, tedy Ze neni nutné resit typografii a forméato-

vani obsahu pri jeho psani. O formatovani se pozdéji staraji Sablony. U HTML je tomu

LJako RFC se oznaéuji standardy vydané organizac{ IETF (Internet Engineering Task Force).

10
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odstavee. Je

tahle spravné?

(Citace

naopak, tedy ze uzivatel resi samotny obsah i formatovani v jednu chvili.

[Cely nasledujici odstavec se mi zda zvlastni. ]

Vybrané jazyky jsou zaroven cilené na ¢itelnost samotného formatovani v ¢istém textu,
tedy bez nutnosti zpracovani do jiného formétu, napriklad do PDF, DjVu, PostScript
apod. Tim je mysleno to, ze napriklad podtrzeni textu je reprezentovano opravdovym
podtrzenim pomoci spojovnikt, nikoliv obalenim nadpisu ve specialni deklaraci, jako je
tomu u HTML a jinych jazykt. Podtrzeni je poté pro ¢tenafe mnohem jasnéjsi, jelikoz

nemusi premyslet, co dany HTML tag viibec zptsobuje.

Seznam nejoblibenéjsich jazyki je sestaven podle aktualnich statistik ze serveru Slant,
ktery se vénuje obecnému urceni oblibenosti na zdkladé hodnoceni ze strany uzivatelu.

Slant| (2020)

3.2.1 Markdown

Vznik jazyka Markdown byl 14. prosince roku 2014, kdyz John Gruber vydal jeho prvni

popis syntaxe a referen¢ni implementaci. Gruber (2004-12-17))

Hlavnim z cili syntaxe jazyka je vytvaret co mozna nejcitelnéjsi obsah v syrové podobé.
Dokument psany v Markdownu by mél byt publikovatelny sdm o sobé jako ¢isty text bez
dalsich tprav a zpracovani. Jazyk byl ovlivnén nékolika jiz existujicimi specifikacemi
jinych jazykt, ovsem nejvétsim zdrojem inspirace pro jeho vznik jsou cisté emailové

korespondence.

Prvni specifikaci Gruber vydal spolecné s referencni implementaci v jazyce Perl, kterd
slouzi pro konverzi Markdownu do HTML. Program také nese stejny nazev , Markdown “ ]
ovsem mluvime-li o ,Markdownu“, mame nejcastéji na mysli samotnou syntaxi. Ta je
dnes jiz implementovana v mnoha riznych jazycich a programech. Gruberova speci-
fikace ovsem neni formalni standard, kvili ¢emuz vznikl veliky pocet alternativnich
a vice ¢i méné pozménénych implementaci, které nemusi byt navzajem kompatibilni.

Nejcastéjsimi z nich jsou napriklad Github Markdown, CommonMark, R Markdown a

] mnoho dalSich.

11
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3.2.2 Org-mode

... Schulte a kol.| (2012) [The Org Mode Developers| (2020))

3.2.3 AsciiDoc

3.2.4 reStructuredText

3.2.5 TEX

Tento jazyk se jiz vzdaluje od piivodniho konceptu citelnosti zdroje, ovsem ve static-
kych generatorech ho lze stale efektivné vyuzit a jeho ¢asti se velmi ¢asto objevuji jako
rozsiteni diive zminénych jazykt. Jednim z hlavnich rozsiteni jsou zapisy matematic-

kych rovnic, které z TEXu vychézi.

Vétsina uzivatelt se setkala spise s jazykem ITEX, tedy s nadstavbou ptvodniho TEXu,
kterda ma uzivateli zjednodusit praci svymi makry a rozsitenimi. Realita je ovSem ta-

kové, ze KTEX déla celou préci slozitéjsi, jak popisuje doktor Olsdk: Olsak (1997)

Predstavte si, ze si néjaky uzivatel precte IXTEXovou prirucku a nabyde
dojmu, ze mu bude stacit rozumét problematice sazby na trovni této pri-
rucky. Pak se jednou preklepne tfeba pri sestavovani tabulky a na terminalu
na n¢j TEX kri¢i: Extra alignment tab has been changed to "\cr".
Uzivatel zacne znovu listovat ve své prirucce a zjisti, ze tam o zadném
"\cr'neni jedind zminka. Ma pak tfi moznosti: (1) Zmackne Enter a po-
dobné se zachova i u dalsich chyb. Pomysli si, ze ten KTEX je néco tajem-
ného a mystického. (2) Propadne zoufalstvi a jde od toho. Dojde k zévéru,
le je lepsi zistat u Wordu. Vzdyt staci vzit tabulku v Excelu a jednoduse

ji premistit do Wordu a jaképak smoleni se s néjakym podezrelym "\cr".

12



(3) Poridi si TEXbook a po intenzivnim studiu nakonec rekne: jaha“. V tuto

chvili ale uz nepotrebuje, aby mu IKTEX zakryval slozitost TEXu.

Je tedy lepsi pouzit samotny TEX.

3.2.6 Troff

13
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A.1 Prvni priloha
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